
 

Copyright ©2014 Wanhive Systems Private Limited, all rights reserved   Page 1/23 
 

WANHIVE SYSTEMS PRIVATE LIMITED

Domain Controlled Access
Part 1: The Building Blocks 

 

Amit Kumar 

9/18/2014 
 

 

 

   

 Wanhive  is an attempt at building a vastly scalable, secure and  reliable “Decentralized Messaging 
Infrastructure” which  can  support multimedia  information exchange  in  real  time between a  large 
numbers  of  users.  Wanhive  is  an  “Application  Layer”  Structured  Overlay  Network  built  for 
Throughput,  Security,  Stability  and Mobility.  At  the  same  time, Wanhive  has  been  designed  to 
remain “Sufficiently Scalable”. Wanhive has primarily been designed for application environment in 
which administrative control over  the  infrastructure  is a desirable  feature. Wanhive  is suitable  for 
“Mission  Critical  Applications”  which  require  the  underlying  infrastructure  to  remain  in  highly 
predictable and consistent state. This document deals with the basic building blocks of the Wanhive 
Network  in  “abstract”  fashion. This document discusses how  “PARTITIONING OF THE KEY  SPACE” 
modifies the topology and behavior of Structured Overlay Networks. Document introduces the idea 
of  “Functional Partitioning of  the Peer Groups” and  shows how  it  creates  clear hierarchies/levels 
inside  a  Structured Overlay Network  and  divides  it  into manageable  chunks.  The  document  also 
introduces  simple  mechanisms  for  Interaction  between  various  Peer  Groups  and  Node 
Authentication  in  such  a  network.  Proposed  improvements  are  in  areas  of  “Network  Topology”, 
“Message  Routing”,  “Churn Management”,  ”Accessibility  (Firewall  Resistance)”,  “Authentication”, 
“Node Clustering and Virtualization” and “Key Management”. 
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A. Introduction 

In the virtual world keys are used for variety of application from cryptography (Cryptographic keys) 
to key‐based routing (Network keys). Keys are nothing but overhyped Integers of the computer 
world. In this document we present few ideas on using these keys to some interesting effect. 

B. Keys and Key Spaces 

2 Key 
Key (k):  A key is an Integer. 

2.1 Key Representation 
A key k is represented as a binary string over the alphabet {0, 1} 

∑ = {0,1} 
 
k Є ∑* 
 

2.1.1 Length of a Key 

Length m of a key k is the length of the string representing that key. 

m = |k| when k is represented as a string. 
 
A single Key can be represented by various strings. e.g. 
k1 = 10 m=2 
 k2= 0010 m= 4 
k3= 000010 m= 6 
 k1= k2= k3 
 

2.2 Value of a Key 
Value of Key k calculated by I(k) is its Unsigned Integer value. 

For example, I(00110) = 6 

Convention 

I(k) and k will be used interchangeably unless otherwise mentioned. 

3 Key Space or Key Domain 
A Key Space or Key Domain represented by the letter K is a Finite Set of keys. 

K is a subset of the set of Natural Numbers (including zero). 
K C N 
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3.1 m­Key Space 
K(m)= {k | 0<= k < 2m} where m Є N
A m Key space contains all Keys k which can be represented by binary strings of length <=m 

3.2  (m, n)­Key Space 
K(m, n) = {k | 2m <= k < 2n}   where m, n Є N
A (m, n) Key Space contains all Keys k which can be represented by binary strings of lengths 
in (m, n]. 

3.3 Partition of Key Space 
A non‐empty set of Key Spaces {K1, K2, K3 … Kn} is called a partition of the Key Space K if 

1. K = K1 U K2 U K3 ... U Kn 
2. Ki Π Kj = Ø for i, j = 1,2,3... n,  i≠j  and Ki ≠ Kj (i.e. they are mutually 

disjoint) 
3. Ki ≠ Ø for i = 1,2,3… n 

 

Sets K1, K2 etc are called the blocks of the Partition. 

4 Domain Controlled Function 
A Domain Controlled Function F defined over a Key Space K is a function of the form: 

F((x1, x2 ...xn), •) where (x1,x2 …xn) Є K
n, n Є Z+

 

F uses an ordered list of keys from K as one of its parameters. 

Note: F can have side effects. 

4.1 Null Function 
A  Null  Function  is  a  Domain  Controlled  Function  that  does  absolutely  nothing.  A  Null  Function 
doesn’t have any side effects. 

4.2 Key Hash Function 
A Key Hash function H is an efficient non‐invertible Domain Controlled Function: 

H: K1 → K2 
Where |K1| >> |K2| and H is defined over K2 
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C. Peer Groups 

The central  theme of discussion  in  this section  is distribution and management of Keys  in a multi‐
user computer application in which each and every user is assigned a unique key and the impact of 
key management/distribution over the performance and security of the application. The discussion 
is particularly valid for structured P2P networks. 

Assumption: The application uses one or more number of Key Spaces. 

5 Key Management 
A user ui is identified by a single key ki assigned to it from a Key Space K. i.e. in our application there 
exist one or more key management functions: 

KMF: U → K where U is the set of users and K is a Key Space
 

Convention 

We will be using ui and ki  interchangeably  in our discussions.  If the same key  is assigned to many 

users, then those users cannot be uniquely identified.  

Note: an example of the KMF is SHA‐1. 

6 Peer Group 
A  Peer  group P  is  a  set  of  users who  are  assigned  keys  from  the  same  Key  Space K.  Typically 
applications use a  single Key  Space and hence under our  terminology  such an application will be 
having just one Peer Group. 

Users are called Peers of one another if they belong to the same Peer Group. Typically applications 
use a single Key Space and hence under our terminology all users of such an application are peers. 

Users u1, u2, u3 …un are Peers if u1, u2, u3 …un Є P
 

7 Partitioning of Peer Group 
Theorem 1: A Peer Group P can be partitioned by partitioning the associated Key Space K. 

Proof: KMF is a function. 

7.1 Functional Partitioning of Peer Groups 
Logically  Partitioned  Peer  Groups  can  be  functionally  partitioned  through  Domain  Controlled 
Functions. 
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A Peer Group P associated with the Key Space K is granted access to only the 
set of Domain Controlled Function(s) FK defined over K. 
 
This is enforced in practice by implicitly passing the key of the user to F. e.g. 
k is implicitly set into x1 of F((x1, x2 ...xn), •) {{a lot like implicit this reference passing in C++}}
   

The result is creation of mutually disjoint Peer Groups which have different functional capabilities. 

Convention 

Suppose F is a Domain Controlled Function defined over a Key Space K. Then following expressions 
are equivalent: 

1. F((n), •)    and    n.F(•) 
2. F((n, n’), •)    and    n.F(n’, •) 

Where n, n’ Є K 
 

7.1.1 Impact on Application 
By partitioning the Key Space we can create Hierarchies and Boundaries inside the Application. 

D. Distributed Hash Table (DHT) 

We are going to apply whatever we have learned so far over Distributed Hash Tables (DHT), Chord in 
particular  to  see how we can make  subtle  improvements  in  the DHT  to make  it  suitable  for Real 
Time Multimedia Messaging Application. All the messages are routed  internally through a network 
of managed  Super Nodes  in  reliable  fashion. This behavior  is  suitable  for building mission  critical 
managed applications inside a firewalled network in which direct P2P messaging over UDP might not 
be possible. Scalability and robustness have been traded with performance and consistency. 

Convention 

From now on  if we say DHT  it must be assumed  that we are  talking about  the Chord DHT unless 
mentioned otherwise. 

Computers  in a DHT are known as Nodes.    In our DHT  implementation all  the keys are associated 
with nodes because of the nature of the application (Nodes are the only persistent objects). Hence 
the terms User, Key and Node will be used interchangeably. 

8 Universal Key Space (Ω) 
In a typical DHT all objects (called “nodes” and “keys”) are assigned keys from a single m‐Key Space 
K(m). 

For  the  sake of  simplicity  let us  assume  that  all nodes  in our DHT have  already been  assigned  a 
unique key from an m‐Key Space. Let us call this key space the Universal Key Space represented by 

Ω. 
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Ω = K(m) 
Such DHT has just one Peer Group say Ρ. A Peer Group Associated with the Universal Key Space Ω is 

called Universal Peer Group. 

9 Universal Functions 
Following functions have been described for the Chord DHT on WIKI [1]. We are going to treat it as 
our reference implementation. 

Table 1 
SN  Name  Description 

A  BASIC FUNCTIONS   
1  n.find_successor(n')  Ask node n to find the successor of n' 
2  n.closest_preceding_node(n')  Search the local table for the highest predecessor of n' 
     
B  STABILIZATION FUNCTIONS   
3  n.create()  Create a new Chord ring containing a single node n 
4  n.join(n')  Join a Chord ring containing node n' 
5  n.stabilize()  Called periodically. n asks the successor about its 

predecessor, verifies if n’s immediate successor is 
consistent, and tells the successor about n 

6  n.notify(n')  n' thinks it might be predecessor of n 
7  n.fix_fingers()  Called periodically. Refreshes finger table entries of n. 
8  n.check_predecessor()  Called periodically. Checks whether predecessor has 

failed. 
 

All  the  functions  listed  in Table 1 can be  interpreted as Domain Controlled Functions  (refer  to  the 

convention in 7.1) over the Universal Key Space Ω of our DHT and hence these are called Universal 

Functions. Their general forms are: 

F((n, n')) and G((n))  
Where n, n' Є Ω and F, G are Universal Functions. 

10 Key Store 
Suppose the Key Space K is a subset of the Universal Key Space Ω. 

Then the Key Store S over the set K is defined as: 

S C K X Ω 
A Key Store S defined over the Universal Key Space Ω is called Universal Key Store. 

An element of S is called an Association. If (a, b) Є S then we say that b is associated with a in S. 
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10.1 Key Store Functions 
For every Key Store S defined over Key Space K following Domain Controlled Functions are available 

for manipulating S. 

Table 2 
SN  Name  Description 

1  k.put(x, S)  S= S U {(k, x)} 
2  k.remove(x, S)  S= S – {(k, x)} 
3  k.check(x, S)  Returns true if (k, x) Є S 
4  k.get(S)  Returns T where T= {y | x=n, (x, y) Є S} 
  k.clear(S)  S= S – {k} X Ω // all pairs having k as first entry are removed 

All  the  functions  listed  above  in  the  Table  2  are  the  Domain  Controlled  Functions  over K.  Their 
general form is: 

F((k), x, S) or G((k), S) where k Є K and x Є Ω
 

Convention 

If a Key Space K has just one Key Store S defined over it then the reference to S inside the functions 
listed in Table 2 can be omitted. 

11 Message 
A set of Messages M over a Key Space K is: 

M C {(a, b, s, η) | a, b Є K and s Є {0,1}* and η is Cryptographic Nonce} 
η makes sure that each message is identified uniquely. 
 

Individual messages are represented by the symbol µ. A set of Messages defined over the Universal 

Key Space Ω is called a Universal Message Set. 

A set of Messages associated with a Key pair (k1, k2) is a subset of M: 

M(k1, k2) = {µ|µ Є M, µ.a=k1, µ.b=k2} where k1, k2 Є K
 

E. Building the Overlay 

Let us summarize what have we learned so far about our DHT implementation: 

1. A Universal Key Space Ω which is basically an m‐Key Space and (m >> 4). 
2. A Universal Peer Group Ρ, each peer has already been assigned a unique key from Ω. 
3. A set of Universal Functions FΩ defined over the Universal Key Space Ω. 
4. An empty Key Store S defined over the Universal Key Space Ω. 
5. A Universal Message Set M. 
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12 Partitioning of the Universal Key Space 
There are several ways the Universal Set can be partitioned, but we have selected the one which is 
simple and computationally efficient. 

Theorem 2: Suppose Y is a family of subsets of K(m) as defined below: 

Y = {Kc, Ko, Ke} 
Kc= K(0) 
Ko= K(n) where 0 < n <= m/4 
Ke= K(n, m) 
Then Y is a partition of K(m) for every m>= 4 

Since Ω= K(m), Y is a partition of Ω. Also, observe that 

|Kc| < |Ko| << |Ke| if m is a moderately large number, m >> 4, saym =64 
 

Proof: Kc, Ko and Ke comply with the rules given in 3.3. 

12.1 Naming of the Key Spaces 
Table 3 
SN  Key Space  Name 

1  Kc  Controller Key Space 

2  Ko  Overlay Key Space 

3  Ke  Edge Key Space 

12.2 Naming of the Peer Groups 
Partitioning of Ω partitions the Universal Peer Group Ρ as described below: 

Table 4 
SN  Peer Group  Name  Key Space 

1  Pc  Controller Group  Kc 
2  Po  Super Peer Group  Ko 
3  Pe  Edge Peer Group  Ke 

13 Key Stores 
Following Key Stores are created at start: 

Table 5 
Sl  Key Store  Initial Value  Key Space 

1  Sc  {(0,0)}  Kc 
2  So  Ø  Ko 
3  Se  Ø  Ke 
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14 Message Sets 
Every message generated by the DHT can be identified uniquely because of the presence of 
a nonce field in the message. 

In the beginning M contain all the messages the network is ever going to generate. 

15 Functions 
All the Universal Functions listed in Table 1 have been mapped to Null Function. Many of them will be 
re‐implemented later. 

15.1 Key Hash Function (H) 
The Key Hash Function H over Ko has been defined below 

Listing 15.1‐1 

H: Ω → Ko 
H((n), y) 
    if y Є Kc 
      return n;    // 0 → n 
    else if y Є Ko 
      return y;    // y → y 
    else 
       y →n' where n' Є Ko // map y to some element inside Ko 
       return n'; 
 

15.2 Universal Functions 
The following two Universal Functions have been defined over Ω. 

Listing 15.2‐1 

// consume the message and produce side effects (contextual/polymorphic) 
Consume_message((k), µ) 
    if µ.b= k 
      M= M ‐ {µ} 
 

Listing 15.2‐2 

// called periodically. Keeps the Key Stores updated  
// S is chosen on the basis of context (see 10.1) 
Check_association((k)) 
    y ←get()    //Randomly select 
    if y has failed 
      remove(y); 
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15.3 Key Management Functions 
The following three Key Management Functions defined over Ko locate a key Є Ko in the DHT. 

Listing 15.3‐1 

// ask node n to find the successor of id 
Find_successor((n, id)) 
    //It is a half closed interval. 
    if (id Є (n, successor] )  
      return successor; 
    else 
      // forward the query around the circle 
      n0 = Closest_preceding_node(id); 
      return n0.Find_successor(id); 
 

Listing 15.3‐2 

// search the local table for the highest predecessor of id 
Closest_preceding_node((n, id)) 
    for i = m downto 1 
      if (finger[i] Є  (n,id)) 
        return finger[i]; 
    return n; 
 

Listing 15.3‐3 

// returns true if the id lies in (predecessor, n]. 
Is_local((n, id)) 
    if id Є (predecessor, n] 
      return true; 
    else 
      return false; 
 

15.4 Overlay Functions 
The following six Overlay Functions defined over Ko manage and stabilize the DHT: 

Listing 15.4‐1 

// create a new Chord ring. 
Create((n)) 
    if not 0.exists(n)   
      clear();        // remove all (n, •) pairs from So 
      0.put(n);     // add (0, n) to Sc  
      predecessor = nil; 
      successor = n; 
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Listing 15.4‐2 

// join a Chord ring containing node n'. 
Join((n, n')) 
    if 0.exists(n) and 0.exists(n') and not exists(n) 
      predecessor = nil; 
      successor = n'.Find_successor(n); 
      put(n);   // add (n, n) to So 
 

Listing 15.4‐3 

// called periodically. n asks the successor about its predecessor, verifies if n's immediate 
 // successor is consistent, and tells the successor about n 
Stabilize(( n)) 
    x = successor.predecessor; 
    if (x Є (n, successor)) 
      successor = x; 
      successor.Notify(n); 
 

Listing 15.4‐4 

// n' thinks it might be our predecessor. 
Notify((n, n')) 
    if (predecessor is nil or n' Є (predecessor, n)) 
      predecessor = n'; 
      // all misplaced keys are removed,  
      // please notice that the choice of H makes sure that (n, n) and (n, 0) pairs are never removed 
      for all y ← get() 
        if not Is_local(H(y)); 
          remove(y); 
 

Listing 15.4‐5 

// called periodically. Refreshes finger table entries. 
 // next stores the index of the finger to fix 
 Fix_fingers((n)) 
    next = next + 1; 
    if (next > m) 
      next = 1; 
    finger[next] = Find_successor(n+2(next‐1)); 
 

Listing 15.4‐6 

// called periodically. Checks whether predecessor has failed. 
Check_predecessor((n)) 
    if (predecessor has failed 
      predecessor = nil; 
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15.5 Message Routing Functions 
The following two functions defined over Ko are used for message routing and are called Message 

Routing Functions: 

Listing 15.5‐1 

// recursively forward a message around the circle to its destination 
Forward((n), µ) 
    k= µ.b; 
    if Is_local(H(k)) 
      Deliver(µ); 
      return n; 
    else if (H(k) Є (n, successor] ) 
      n'= successor; 
    else 
      n'= Closest_preceding_node(H(k)); 
    return n'.Forward(µ); 
 

Listing 15.5‐2 

// deliver the message for consumption 
Deliver((n), µ) 
    k= µ.b; 
    if exists(k)    // check if (n, k) exists in So 
      k.Consume_message(µ); 
 

15.6 Control Functions 
Execution of Overlay Functions (15.4) generally requires participation of several Super Peers. These 
functions  can be  implemented as RPCs. RPC  requires passing of  special messages between  Super 
Peers. Let us call such messages the Control Messages. 

The set of Control Messages Mc defined over Ko U Kc. 

Mc C  M(a, b) where a,  b Є (Ko U Kc) 
 

These messages are delivered  

1. Directly (if direct connection/association is available) 
2. Through the Controller Node which acts as if it is a “secure” transparent proxy. 

The following function has been defined over Ko 

Listing 15.6‐1 

// Super Peer “n” creates a message for “n'” and sends it over to the Controller for delivery 
Send_command((n, n')) 
    µ ←M(n, n') // prepare a control message 
    0.Forward_command(µ);    // forward through the Controller 
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The following function has been defined over Kc 

Listing 15.6‐2 

// the Controller acts as if it is a Transparent Proxy. 
Forward_command((n), µ) 
    d= µ.b; 
    if exists(d)    // check if (0, d) exists in Sc 
      d.Consume_message (µ); 
 

Benefit of this approach is that careful  implementation might result in an extremely consistent and 
secure Super‐Peer network. 

15.7 Edge Functions 
This  is  the  business  end  of  our  application.  Edge  Functions  have  been  defined  over  Ke.  These 

functions are used for sending message from one peer to another in the Pe Peer Group. 

Listing 15.7‐1 

// register with at least one super‐peer 
Register((e)) 
    n ← Kc;                                            // randomly select a Super Peer 
    n' = n.Find_successor(n.H(e));    // find a good Super Peer for e to get associated with 
    clear(); 
    n'.put(e);    // associate e with n' 
    gateway = n';    //save the reference 
 

Listing 15.7‐2 

// leave the network 
Unregister((e)) 
    gateway.remove(e); 
    gateway= nil; 
 

Listing 15.7‐3 

// edge peer “e” prepares a message for “d” and sends it through the Overlay 
Send_message((e, d)) 
    µ ← M(e, d)    // prepare a message 
    n =gateway;  
    if n.exists(e) 
      n.Forward(µ); 
 

16 Curious case of Forward 
So far so good, but what if an Edge Peer manages to call n.Forward(µ) (Listing 15.5‐1) directly? Even 
in absence of active attackers,  there  is no way  for  the end  recipient  to  identify  the  source of  the 
message by reading the (µ.a) field. In short, the source field becomes completely redundant. 
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Let us remember that Peer Groups are given access to Domain Controlled Functions defined for the 
associated Key Space “only” through implicit key passing. We called it the Functional Partitioning of 
the Peer Groups (7.1).  

Suppose a node u whose key is k calls n.Forward(µ) or Forward((n), µ), both calls are equivalent as 
per  our  convention.  The  system  through  Functional  Partitioning  guarantees  that  k  is  implicitly 
passed into the field n. But since Forward has been defined for the Key Space Kc, n must be in Kc. 

This  constraint makes  sure  that  an  Edge  Peer  cannot  execute n.Forward(µ)  directly  because  this 
function is undefined in Ke. Forward has been defined for Kc only with interesting consequences, for 
example a Super Peer can insert a message into the network pretending to be an Edge Node, but this 
is what “routers” do. 

17 Deciphering the Key Stores 
A (x, y) pair entry in a Key Store may be interpreted as: 

1. Node x knows Node y 
2. Node y trusts Node x 

Also notice that: 

1. There exists a (0, n) pair in Sc for every “running” Super Node n.  
2. There exists a (n, n) pair in So for every “running” Super Node n. 
3. There exists a (n, e) pair in So for every Edge Node e which is registered with the network (n 

is a Super Node). 
4. Few more associations might exist implicitly, as described in following sections. 

18 Controller Node 
Controller Node may or may not be a real Node. Controller Node may just be a Virtual Node. Since 
all Control Messages pass through the Controller, it can be used for Overlay Administration. There 
is  no  explicit  function  for  creation  of  a  Controller  Node  because  the  Controller  Node  has  been 
assumed to be “always available”. A (0, n) association with the Controller Node may be emulated 
either  through  a  connectionless,  secure  and  reliable  transport  protocol  (UDP  over  IPSEC)  or 
through a TCP connection to a Secure and Highly Available Central Server. 

19 Managing Network Churn 
The  implementation must make  sure  that when  the  Controller  goes  down,  rest  of  the  network 
remains functional, which  is actually close to reality because the Super Peers which depend on the 
Controller  for DHT maintenance,  have  extremely  low  entry  and  churn  rate.  The  implementation 
must build  sufficient  redundancy  into Controller Node  so  that  failures are  rare and  restoration  is 
quick. No redundancy is needed for Super Nodes because the network naturally recovers from Super 
Node failures, while no assumption is to be made regarding the availability of the Edge Nodes (zero 
impact over the network). In our reference implementation the Controller has been virtualized, the 
Controller is just one or more “special” Super Nodes which temporarily take up the role. 
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F. Building Blocks of Trust 

20 Implementing Associations 
Associations for e.g. (a, b) can be implemented as reliable and authenticated TCP connections: 

1. b creates a TCP/IP connection with a. 
2. a.put(b): a authenticates b and subject to successful authentication a puts (a, b) into the Key 

Store (a.put(b) may be implemented as a cryptographic mutual authentication function). 
3. a.remove(b): If the connection with b is broken or in case of an exception a removes the pair 

(a, b) from the Key Store. 
4. For  every  finger  f  in  the  finger  table  and  for  every  successor  of  a  Super  Node  n,  the 

associations (f, n) and (successor, n) may be implicit. When a finger or a successor changes 
the  related  associations  must  change  implicitly  (details  omitted,  but  not  very  hard  to 
implement). 

5. Existence of an association  (a, b) means  that there exists a  full‐duplex authenticated and 
reliable channel of communication between a and b. 

21 Instance ID (I) 
Instance  IDs are Cryptographic Nonce used to uniquely  identify all the running  instances  (past and 
present) of all the Nodes  in the DHT.  Instance  IDs are not related to the DHT Keys  in any manner. 
Instance IDs are Private/Secret. 

21.1 Association ID (A) 
Association ID is calculated as described below: 

A (a, b) = X((I(a), b, η)) 
• where η is a nonce known publicly 
• Please note that I(a) is secret of a hence only a can generate A(a, b) 

• X is a consistent Hash Function such as SHA2 
• (a, b) is an association. 

 

Few comments on Security and Authentication: 

1. Association  ID  can  be  used  for  building  routines which  can  be  used  to  authenticate  and 
secure our network. 

2. Key Stores are the focal points around which such a secure infrastructure can be built. 

 

 

 

 



Domain
 

Copyrig
 

G. 

22 Vis

Few co

1. 

2. 

3. 

4. 

5. 

6. 

7. 

Figure 1 

 Controlled A

ght ©2014 W

Summary

sualizing

mments: 

General  and
policies can 
secured thro
(but faster) 
There is a cl
up the role o
errors in one
As we move
availability o
network in w
while the Ed
The  networ
contains the
in a highly co
The Control
just be one 
case  in  our 
connectionle
strategies fo
Mission crit
and  predict
administere
and Security
Our  referen
Mechanism 
compromisi

Access [Part

Wanhive Sys

 

g the Mes

d  Control M
be impleme
ough IPSEC w
path. The ne
ear distincti
of another. T
e group don’
e  outwards 
of the nodes
which Super
dge Peers en
rk  is  resistan
e largest num
onsistent sta
ler Node can
of the Supe
base  imple
ess transpor
or the Super 
ical applicat
table.  Critica
d. The netw
y but must re
nce  implem
which  is 

ng throughp

t 1: The Build

stems Privat

ssage Pat

Messages  flow
ented for the
while the Ge
etwork must 
on and sepa
There are str
’t generally p
towards  the
s naturally g
r Peers and C
ter and leave
nt  to  churn 
mber of unsu
ate making o
n be implem
er Peers tem
mentation) 
rt protocol (U
Peers (for be
ions require
al  Nodes  (S
ork must rem
emain Suffici
mentation  p
not  usuall

put). 

ding Blocks]

te Limited, a

ths and th
In the Fig
u2 get op
network. 
n1 and n4

TCP/IP  is
provides 
natural  c
suitable  f
which is u
setups.
Service (n

w  through  s
e two. For ex
neral Messa
remain com

aration betw
rict rules of 
propagate be
e  edge  of  t
get relaxed. T
Controller ar
e the netwo
happening 

upervised No
ordered deliv
mented as a v
mporarily taki
or  the  Cont
UDP). This al
etter manag
 that behavi
Super  Peers)
main manag
iently Scalab
provides  str
y  possible 

all rights res

he Peer G
ure 1 Messa
paquely  tran
Control Mes
4 get transpo

s  the  defa
better  mes
onsistency
for  applicatio
usually the ca
Keys  are  d
not based on

separate  pat
xample, Con
ges may be a

mpletely I.P. a
een the thre
interaction b
eyond its bo
he  network,
This kind of 
re generally 
rk frequently
in  the  oute

odes. The Ne
very of messa
virtual node
ing up the r
troller might
lows us to a
ement). 
ior of the ne
)  and  Traffi
eable. Netw
ble at the sam
ong,  robust
for  large 

served

 Groups 
ages betwee
sported  thro
ssages betwe
orted through

ult  Transpo
ssage  delive
than  the  U
on  in  a  fire
ase in corpor
distributed 
n IP address)

ths  and  hen
ntrol Messag
allowed to fl
address agno
ee kinds of N
between the
undary. 
,  constraints
setup  is sui
highly availa
y. 
er  ring  (Edg
etwork boots
ages a possib
so can the S
ole of the C
t  be  virtualiz
dopt various

etwork must
ic  (Control 
ork must ha
me time.  
t  and  effic
structured 

Pag

n Edge Peer
ough  the Su
een two Sup
h the Contro

ort  Protoco
ery  guarant
UDP.  TCP/IP
ewalled  envi
rate and gov
through  a 
. 

ce  separate 
ges can be se
low through 
ostic. 
Nodes; none 
e Peer Group

s  on  robustn
table  for a m
able, manage

e  Peers)  wh
s up fast and
bility. 
Super Peers;
ontroller  (th
zed  as  a  sec
s clustering/g

t remain con
Messages) 
ve high Perf

cient  Authe
networks 

ge 22/23 

rs u1 and 
per Peer 
per Peers 
oller c. 

ol  which 
ees  and 
P  is  also 
ronment 
vernment 
Registry 

security 
electively 
insecure 

can take 
ps. Hence 

ness  and 
managed 
ed nodes 

hich  also 
d remains 

; it might 
hat  is the 
cure  and 
grouping 

ntrollable 
must  be 
ormance 

ntication 
(without 



Domain Controlled Access [Part 1: The Building Blocks] 
 

Copyright ©2014 Wanhive Systems Private Limited, all rights reserved  Page 23/23 
 

23 Conclusion 
This document presents basic building blocks for  implementation of a Managed, highly Consistent, 
Structured,  Efficient,  Scalable  and  Secure Overlay Network  for Real  Time  Information  exchange. 
This  document  also  discusses  major  design  goals  and  assumptions.  We  will  be  discussing  the 
reference  implementation,  performance  evaluation,  constraints  and  few  proposals  for  further 
improvement in sufficient detail in a separate document. 

24 References 
1. Wikipedia: Chord (peer‐to‐peer) (http://en.wikipedia.org/wiki/Chord_%28peer‐to‐peer%29) 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


